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In this study, federated learning architecture is used for training machine learning models without sending
raw data from clients to the server in systems where clients and servers need to work together. According to
the architecture, a machine learning model is trained on each client from its own data. The trained model is
sent to the server and a new model is created by merging these models on the server. The final model created
is distributed to the clients again. In order to realize the proposed architecture in the simulation, an algorithm
called Data Unaware Classification Based on Association (du-CBA) has been developed. Experimental
results showed that the model training time was reduced by approximately 70% with du-CBA compared to
CBA, providing almost the same accuracy. The working logic of the federated learning architecture is shown
in Figure A.
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Figure A. The working structure of the federated learning architecture

Purpose: The aim of the study is to create an up-to-date model that provides data privacy by using machine
learning methods for edge devices (phones, computers, IoT devices, etc.) whose place in our lives is
gradually increasing.

Theory and Methods: The du-CBA algorithm was developed in the simulation environment to implement
the federated learning architecture for the study. The model consisting of labeled association rules is trained
with the algorithm. Support and trust parameters are used when creating rules. The process of combining the
models in the algorithm is realized by updating the support and confidence values of the rules and reordering
them. Formulas have been developed to update support and trust values.

Results: As a result of the experiments, it has been shown that the du-CBA algorithm developed for the
federated learning architecture reduces the model training time by approximately 70% compared to the CBA
algorithm and achieves almost the same accuracy. These results show that the proposed architecture has
been successful.

Conclusion: The study shows that with the federated learning architecture, network traffic is reduced, energy
needs are reduced, and data privacy is protected because meaningless data is sent instead of all data.
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e  Federe 6grenme mimarisi iizerine ¢alisma yapilmigtir
e Mimari kullanilarak du-CBA isimli yeni algoritma gelistirilmistir
e Algoritmanin benzetim ortaminda basarisi 6l¢iilmiis ve kiyaslanmigtir
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Istemci sunucu sistemlerinde makine 6grenmesi modeli kullamlmasi bir ihtiyagtir. Ancak istemcilerden verilerin
toplanmasi, sunucuya aktarilmasi, makine 6grenmesi modeli egitilmesi ve bu modelin istemcilerde ¢alisan cihazlara
entegre edilmesi bir gok problemi beraberinde getirmektedir. Verilerin istemcilerden sunucuya transferi ag trafigine sebep
olmakta, fazla enerji gerektirmekte ve veri mahremiyetini istismar edilebilmektedir. Calisma kapsaminda, bahsedilen
problemlere ¢6ziim i¢in federe 6grenme mimarisi kullanilmaktadir. Mimariye gore, her bir istemcide istemcinin kendi
verilerinden makine 6grenmesi modeli egitilmektedir. Her bir istemcide egitilen modeller sunucuya gonderilmekte ve
sunucuda bu modeller birlestirilerek yeni bir model olusturulmaktadir. Olusturulan nihai model tekrar istemcilere
dagitilmaktadir. Bu ¢alismada Veriden Habersiz iliskili Kurallara Dayali Smiflandirma (Data Unaware Classification
Based on Association, du-CBA) olarak adlandirilan iliskisel siniflandirma algoritmasi gelistirilmistir. Federe 6grenme ile
klasik 6grenme mimarilerini karsilastirip basarilarimi dlgmek igin galisma kapsaminda benzetim ortami olusturulmustur.
Benzetim ortaminda du-CBA ve CBA algoritmalari kullanilarak modeller egitilmis ve sonuglar kiyaslanmistir. Modellerin
egitiminde University of California Irvine (UCI) veri havuzundan alinan bes veri seti kullanilmistir. Deneysel sonuglar,
her bir veri seti i¢in federe ogrenme ile egitilen modellerin, klasik 6grenme ile egitilen modellerle neredeyse ayni
dogrulugu elde ettigini ama egitim siirelerinin yaklasik %70 oraninda azaldigini gostermistir. Sonuglar gelistirilen
algoritmanin basartya ulastigini ortaya koymaktadir.

du-CBA: Data-agnostic and incremental classification-based association rules extraction

architecture

HIGHLIGHTS

e A study was conducted on the Federated earning architecture
e A new algorithm named du-CBA was developed using the architecture
e The success of the algorithm in the simulation environment was measured and compared
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It is a necessity to use machine learning model in client server systems. However, collecting data from the clients,
transferring them to the server, training the machine learning model and integrating this model into the devices running
on the clients bring along many problems. The transfer of data from the clients to the server causes network traffic, requires
a lot of energy, and data privacy can be abused. Within the scope of the study, federated learning architecture is used to
solve the mentioned problems. According to the architecture, the machine learning model is trained on each client from
the client's own data. Models trained on each client are sent to the server and a new model is created by merging these
models on the server. The final model created is distributed to the clients again. In this study, a relational classification
algorithm called Data Unaware Classification Based on Association (du-CBA) was developed. In order to compare
federated learning and classical learning architectures and measure their success, a simulation environment was created
within the scope of the study. Models were trained using du-CBA and CBA algorithms in the simulation environment and
the results were compared. Five data sets from the University of California Irvine (UCI) repository were used to train the
models. Experimental results showed that for each dataset, the models trained with federated learning achieved almost the
same accuracy as the models trained with classical learning, but the training times were decreased by about 70%. The
results show that the developed algorithm has been successful.
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1. Giris (Introduction)

Son zamanlarda, nesnelerin interneti, mobil cihazlar ve ig birligi
icinde caligan istemci-sunucu sistemler gibi uclarda (edge) calisan
sistemlerde Onemli teknolojik gelismeler yasanmaktadir. Bu
gelismeler, uglarda firetilen verilerin yonetilmesi ve verilerden
cikarim yapilmasi gerekliligini dogurmaktadir. Verilerden g¢ikarim
yapilmast i¢in uglarda makine Ogrenmesi temelli ¢6ziimler
kullanilmaktadir. Ugta ¢alisan bir cihazda makine Ogrenmesi
modelinin kullanilmasi elbette miimkiindiir [1-3] ancak oncelikli
olarak modelin egitilmesi gerekmektedir.

Egitim gerceklestirilirken veri seti i¢indeki 6z nitelikler ve egitim
yontemi uglarda ¢aligan biitlin cihazlar i¢in ayni olmalidir. Mevcut
sistemlerde uglarda toplanan veriler merkezde bulunan bir sunucuya
aktarilmakta ve sunucu iizerinde makine o&grenmesi modelleri
egitilmektedir. Egitilen model, sunucu iizerinde tutularak veya uglara
tek tek gonderilerek ugta calisan sistemlere ozellik katilmaktadir.
Modelin sunucuda tutulmasi, u¢ ve modelin haberlesmesi i¢in ag
baglantisinin siirekliliini gerektirmektedir.

Ugta calisan sistemlere makine O6grenmesi modellerinin entegre
edilmesi miimkiin olabilse de bircok dar bogaz meydana gelmektedir.
Makine 6grenmesi modelinin egitilmesi i¢in sistemde bulunan biitiin
uclardan sunucuya yeterli miktarda veri toplanmasi gerekmektedir.
Bunun igin olduk¢a fazla ag trafigine ve enerjiye ihtiyag
duyulmaktadir. Bu birgok wugta c¢aligan sistem igin problem
olusturabilmektedir. Uglarda galisan sistemlerdeki biitiin verilerin
sunucuya aktarilmas1 veri mahremiyetini de istismar edebilmektedir

[4].

Yapilan calisma kapsaminda, istemci-sunucu sistemlerinde makine
O6grenmesi modelinin egitilmesi siirecinde veri mahremiyetini
koruyan, ag trafigini azaltan ve enerji ihtiyacini diisliren giincel bir
teknoloji olan federe 6grenme mimarisi kullanilmaktadir [5]. Federe
o6grenme akilli cihazlar, mobil uygulamalar gibi istemci sunucu
sistemlerinde kullanilmak {izere gelistirilmistir. Klasik makine
Ogrenmesi gibi istemcilerde bulunan verileri sunucuda toplayip,
sunucuda model egitimi yapmamaktadir. Bunun aksine her istemci igin
sadece kendinde bulunan veriler ile modeller olusturulmakta ve
sunucuya biitiin veri yerine sadece model génderilmektedir. Sunucuda
toplanan modeller birlestirilerek yeni bir model olusturulmakta ve
tekrar istemcilere gonderilmektedir. Istemcilerde yeni verilerin
toplanmasti ile yeni modeller eski modellerle birlestirilebilmekte ve
yine sunucuya gonderilerek orada tekrar birlestirme islemi
gerceklestirilebilmektedir. Verinin bulundugu alanda islenmesi ile
veri mahremiyetinden 6diin  verilmemekte, veri giivenligi
saglanmaktadir. Ayrica artirimli 6grenme de gerceklestirilmekte ve
yeni gelen veriden dolayr her defasinda biitin veriyle egitim
gerceklestirilmemektedir.

Giincel bir konu olan federe 6grenme mimarisi i¢in gelistirilecek
algoritmalara ihtiya¢ duyulmaktadir. Bu ¢alisma kapsaminda federe
6grenme mimarisine ait bir benzetim ortami olusturulmustur.
Benzetim ortaminda modellerin egitimi iki farkli mimari yontem ile
gerceklestirilmis ve elde edilen modeller kiyaslanmistir. Tk model
egitiminde klasik 6grenme yontemi kullanilmigtir, yani modeler,
istemcilerden sunucuya verilerin aktarilmasiyla ve bu verilerden
model egitilmesiyle elde edilmistir. Tkinci model egitiminde ise federe
ogrenme mimarisi kullanilmugtir. Istemcilerde model egitilip
sunucuda modellerin birlestirilmesi ile nihai model elde edilmistir.
Klasik 6grenme ile model egitimini ger¢eklestirmek igin iliskisel
siiflandirma algoritmalarindan biri olan CBA [6] kullanilmistir.
Federe ogrenme mimarisini benzetimde gergeklestirmek icin ise
calisma kapsaminda Veriden Habersiz Iliskili Kurallara Dayali

Siniflandirma (Data Unaware Classification Based on Association,
du-CBA) olarak adlandirilan algoritma gelistirilmistir. UCI veri
havuzundan alinan bes veri seti ile du-CBA ve CBA algoritmalari
kullanilarak ayri ayr1 modeller egitilmis ve bu modeler kiyaslanmistir.
Deneysel sonuglar, du-CBA kullanilarak olusturulan modelin egitim
stiresinin, CBA ile olusturulan modelin egitim siiresinden neredeyse
%70 oraninda daha az oldugunu gostermistir. Olusturulan modellerin
dogrulugu kiyaslandiginda kayda deger fark olugmamistir. Bu
sonuglar, federe Ogrenme mimarisi kapsaminda gelistirilen
algoritmanin basartya ulastigim ortaya koymaktadir. Istemcilerden
sunucuya biitiin veriler yerine sadece modelin gonderilmesiyle ag
trafigi azaltilmigtir. Her bir istemciden sunucuya veriler yerine,
istemcilerde  egitilen modeller gonderilmektedir.  Sunucuda
birlestirilen modeller istemcilere geri gonderilmektedir. Veriler
yerelden ¢ikarilmadigi igin veri mahremiyeti korunmaktadir. Her bir
istemcide ¢alisan model ise daha dnce o istemcide iiretilmemis veriler
ile egitilmis olmaktadir.

Makalenin geri kalam su sekilde organize edilmistir: Boliim 2’de
literatiirde yer alan konuyla alakali ¢alismalara yer verilmektedir.
Calismadaki motivasyonumuz ve problem tanimi B6liim 3°de, takip
edilen metodoloji ise Boliim 4’te agiklanmaktadir. Boliim 5°de deney
ortami ve deneysel sonuglar ayrintili olarak yer almaktadir. Caligma
sonunda elde edilen sonuglar ve gelecekte yapilmasi planlanan
caligmalar Boliim 6°da yer anlatilmaktadir.

2. ilgili Calismalar (Related Works)

Yapay zeka ve uygulamalan gliniimiizde pek ¢ok alanda oldugu gibi
istemci - sunucu olarak c¢alisan ug¢ cihazlarda da kendini
gostermektedir [2]. Otonom araglardan [7] sanal asistanlara [8],
nesnelerin internetinden (I0T) [9] mobil cihaz uygulamalarina [10] ve
benzeri birgok alanda insanlara yardimci olabilmek amaciyla gesitli
uygulamalar gelistirilmektedir. Gelistirilen bu uygulamalardan dogru
ve giivenilir sonuglar tiretilmesi beklenmektedir. Dogru sonuca hizli
bir sekilde ulasmak, veri mahremiyetinden 6diin vermemek ve
degisen  talepleri  karsilamak  uygulama  kullanicilarinin
memnuniyetini arttirmaktadir. Tim bu nedenlerden dolayi, yapay
zeka uygulamalarinda kullanilan modellerin daha dogru ve daha hizli
caligabilmesi icin, yeni model egitme yontemleri gelistirilmekte,
makine Ogrenmesi metotlar1 iizerinde iyilestirmeler yapilmaktadir.
Yeni bir makine 6grenmesi algoritmasi imar edilmekte veya mevcut
algoritma {izerinde diizenlemeler yapilmaktadir. Ayrica bu
algoritmalar ile egitilen modellerin giincel kalip degisen taleplere
adaptasyon saglayabilmesi i¢in artirnmhi &grenme yontemleri
geligtirilmektedir.

Son yillarda birliktelik kurallaria dayali olarak siiflandirma yapan
yeni bir veri madenciligi yontemi ortaya cikmustir [11]. Iliskisel
siiflandirma (Associative classification) adi verilen bu yontemde,
olusturulan kurallar etiketlenerek siniflandirilir ve kullanici tarafindan
daha kolay yorumlanir. Yeni olusturulan bu yontem ile birlikte, yeni
bir algoritma da ortaya c¢ikmustir. Onerilen algoritma, birliktelik
kurallarina dayali smiflandirma (classification based on association
rules, CBA) olarak adlandirilmaktadir. Algoritmanin ¢aligma mantigi
li¢ asamadan olusmaktadir: Veriler ile kural olusturma ilk asamadir.
Zay1f kurallarin budanma islemi ikinci asamadir. Son agama ise en iyi
siniflandirma yapan kurallarin elde edilmesi agamasidir. Coklu sinif
iligkilendirme kurallarina dayali siniflandirma (Classification based
on multiple class-association rules, CMAR) [12] ve birliktelik
kuralima dayali ¢ok smifli siniflandirma (multiclass classification
based on association rule, MCAR) [13] ad1 verilen algoritmalar da
iligkisel smmiflandirma yontemi igin gelistirilen algoritmalardir.
Bahsedilen bu algoritmalarin ¢alisma mantif1 ortaktir ancak kural
olusturma siiregleri birbirinden farklidir. Bir diger ortak 6zellikleri de

1921



Biiyiiktanir ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 38:3 (2023) 1919-1929

geleneksel siniflandirma yontemlerinden biri olan karar agaglarindan
daha dogru smiflandirma basarisina sahip olmalaridir. Iliskisel
smiflandirma metodunda kullanilan CBA algoritmasi iizerinde,
modelin dogruluk degerini ve egitim siiresini arttiran iyilestirmeler
yapilarak; gelisgmis CBA (enhanced CBA, ECBA) [14], birliktelik
kuralima gore hizli smiflandirma (fast classification based on
association rule, FCBA) [15] ve birliktelik kurallarina dayali agirlikli
smiflandirma (weighted classification based on association rules,
WCBA) [16] isimli algoritmalar gelistirilmigtir. Fakat bu algoritmalar
ile gelistirilen modeller giincelligini koruyamamaktadir. Siirekli
degisen talepler neticesinde veriler degisime ugrar. Egitilen
modellerin de dogru ve hizli ¢alismasinin yani sira bu degisime uyum
saglamasi beklenir. Degisen ve siirekli gelen veri setlerine modelin
uyum saglayarak giincel kalmasina artirimli 6grenme (incremental
learning) denilmektedir [17]. Model sinirli bellek kullanimi ile
dogrulugundan &diin vermeden 6grenme iglemine devam etmektedir.
Artinml 6grenmenin tek seferde 6grenmeden farki, modelin gelen
her yeni bilgi ile kendini giincellemesidir [18]. Bu alanda birliktelik
kurallarina dayali artirrmli siiflandirma algorimasi (incremental
classification based on association rules algorithm, I-CBA) [19]
gelistirilmistir. Eski egitim veri kiimesine yeni egitim veri kiimesi
eklendiginde, smiflandirma sistemi olusturmak igin iligkisel
smiflandirma yontemi iizerine artinmli bir giincelleme teknigi
uygulanmistir. [-CBA algoritmasi, CBA asamalarina hizli giincelleme
algoritmas1 (fast update algorithm, FUP) uygulanmasi ile
gelistirilmistir. Gelistirilen bu algoritma ile model egitilirken yiiritme
siiresinin (execution time) azaltilmasi ve modelin giincel kalmasi
amaglanmistir. Ayrica CBA algoritmasimin gelistirilerek modelin
giincel kalmasini saglayan, artinmli madencilige dayali iliskili
smiflandirma (associative classification based on incremental mining,
ACIM) [20] ve artinmli madencilik algoritmasina dayali gelismis
iligkisel siniflandirma (enhanced associative classification based on
incremental mining algorithm, E-ACIM) [21] algoritmalar1 da
artinmli 6grenme yontemine Ornek olmaktadir. Artinml 6grenme
yontemi ile ilgili calismalarin ¢ogu, goriintii tanima ve siiflandirma
alanlarinda yapilmaktadir [22, 23].

Makine 6grenmesinin uygulandigi alanlardan bir digeri ug cihazlardir
[2]. IoT cihazlarmin gelistirilmesi igin tasarlanmig Raspberry Pi
lizerinde makine Ogrenmesi algoritmalarinin uygulanmasi [1], ot
cihazlart makine 6grnemesi yontemleri ile egitme [3], Facebook
uygulamasinin akilli telefonlarda ve diger ug¢ cihazlarda makine
O6grenmesi yontemleri ile veri islemesi [24] bu alana yonelik yapilan
calismalara 6rnek verilebilir.

Veri mahremiyeti ve kisisel verilerin giivenligi adina olusan
problemlere ¢oziim olarak, ilk defa Google 2016 yilinda federe
O6grenme kavramini ortaya koymustur [25]. Veri gizliligi temelli
olusturulan bu 6grenme modeli saglik, egitim, akilli sehir, giyilebilir
cihazlar, finans, blok zincir ve nesnelerin interneti gibi énemli ve
genis bir alanda uygulamalara sahiptir [26, 27].

Bahsedilen ¢aligmalar ug cihazlar i¢in federe 6grenme mimarisi ile
makine 6grenmesi yontemlerini uygulamanin biiyiik bir potansiyele
sahip oldugunu gostermektedir. Bu caligma kapsaminda istemci-
sunucu sistemleri igin federe Ogrenme mimarisi ile gelistirilen
algoritma diger aragtirmacilara yol gosterecektir.

3. Problem Tanimi (Problem Definition)

Mobil uygulamalar, IoT cihazlar gibi istemci-sunucu sistemlerindeki
u¢ cihazlarda makine 6grenmesi igeren ¢oziimler kullanilmaktadir.
Ugta makine Ogrenmesi ¢0ziimii sunmak igin sunucu tarafinda
(server-side) ve istemci tarafinda (client-side) makine &grenmesi
modelleri hazirlanmaktadir. Sunucu tarafinda bir modelin
hazirlanmast  i¢in  uglardan sunucuya verilerin  aktarilmasi
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gerekmektedir. Veriler alindiginda ise verilerden makine dgrenmesi
modeli egitilmektedir. Egitilen modelin uglarda kullanilmas: istek-
yanit iletigim Oriintiisiiyle veya modelin uglara gonderilmesi kaydiyla
yapilmaktadir. Bu ¢dzlimde hem veriler aktarilirken hem de sunucu-
istemci iletisiminde agin gevrimici olmasi gerekmektedir. Istemci
tarafinda da makine Ogrenmesi modeli hazirlanmasina olanak
saglayan araglar ve yaklagimlar bulunmaktadir. Eger istemci tarafinda
yani uglarda bir model hazirlanmak isteniyorsa, ugtaki cihazin yerel
kaynaklari ve verileri ile egitim saglanmaktadir.

Ucgta galisan sistemlerde makine 6grenmesi ¢oziimlerinin kullanilmasi
icin bazi zorluklarin da asilmasi gerekmektedir. Bu zorluklar soyle
siralanabilir:

e Makine Ogrenmesi modiillerinin ¢evrimdist ¢aligmasina ihtiyag
duyulmast

o Ucta calisan sistemlerin ag trafiginin minimize edilmesi gerekliligi

e Veri Onislemenin yerelde yapilmas: gerekliligi ve baglantili olarak
gecikmenin azaltilmasi ihtiyaci

e Veri mahremiyeti problemi

Ugta calisan sistemler her zaman bir aga bagli olmayabilir. Ornegin;
bir mobil uygulama diigiinelim. Uygulamanin bir makine 6grenmesi
modiiliine bagl oldugunu ve bu modiiliin sunucu tarafinda ¢alistigini
varsayalim. Internet erisiminin olmadig1 bir zamanda uygulama ve
makine Ogrenmesi modiilii arasinda iletisim saglanamayacak ve
uygulama eksik kalacaktir. Internet erisimi olmasi durumunda mobil
uygulamadan sunucuya makine 6grenmesi modiiliine girdi olmasi igin
veri gonderilecek ve sunucudan da yanit alinacaktir. Bu durum mobil
uygulamanin ag trafigi olusturmasina sebep olacaktir. Ag trafigi de
uygulama kullanicisina maliyet olusturacaktir. Bu iki problemin
¢Ozlimii ancak ugta egitilen ve yine ugta ¢alistirilan makine 6grenmesi
modellerinin  kullanilmas: ile miimkiin olmaktadir. Bdylesi bir
durumda ise yerelde var olan verinin makine 6grenmesi modeli
egitmek icin yeterli olup olmamasi hesaba katilmalidir. Verinin
yetersiz olmasi yetersiz 6grenmeye sebebiyet vermektedir. Bir diger
zorluk veri Onigleme adimlarmin sunucuda mi istemcide mi
yapilacagidir. Onisleme adimlarinm sunucuda yapilmasi, sunucuya
daha fazla veri gondermek yani fazla ag trafigi olusturmak anlamina
gelmektedir. Buna bagli makine 06grenmesi modiiliiniin yavas
caligmas1 da s6z konusu olmaktadir. Verilerin yerel sistemden
sunucuya taginmast veri mahremiyeti hususunda zayifliga sebep
olmaktadir. Bu yaym kapsaminda bahsedilen tiim problemlere ¢6ziim
sunan ve veri mahremiyetini suistimal etmeden makine 6grenmesi
modellerini egitip makine dgrenmesi modiiliine sahip uygulamalarin
olusturulmasini saglayan federe Ogrenme mimarisi kullanilmigtir.
Ayrica Veriden Habersiz {liskili Kurallara Dayali Siniflandirma (Data
Unaware Classification Based on Association, du-CBA) olarak
adlandirilan algoritma gelistirilmistir. Algoritma, federe &grenme
mimarisi i¢in gelistirilmis iligkisel siniflandirma algoritmasidir.

4. Deneysel Metot (Experimental Method)

Bu boéliimde; mobil uygulamalar, IoT cihazlar ve is birligi iginde
caligsan istemci-sunucu sistemler gibi ugta calisabilecek cihazlar igin
federe 6grenme mimari metodolojisi ve bu kapsamda gelistirilen
algoritma detaylariyla anlatilmaktadir. Sekil 1.’de federe 6grenmenin
isleyisi ile ilgili yapiya yer verilmistir. Sekille gére sunulan mimaride
ucta ¢alisan cihazlar bir mobil cihaz, bilgisayar ya da IoT cihazlar
olarak temsil edilebilir. Bu cihazlar birbiri ile ayn1 ya da birbirinden
farkli olabilir, farkli lokasyonlarda olabilir ancak cihazlarda ayni
uygulama caligtirilmakta ve egitilen modeller her cihaz i¢in aym
parametreler ve degiskenler ile olmaktadir. Uglarda bulunan bu
cihazlar lizerinde ¢aligan uygulama icerisinde, yerel veriler ile federe
O0grenme mimarisini gergeklestirmek icin CBA algoritmasi ile
modeller egitilmektedir. Yerel veriler ile egitilen modeller
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Sekil 1. Federe 6grenme mimarisinin isleyisi (The working structure of the federated learning architecture)

kaydedilmekte ve ardindan uygulamalarin ulasabildikleri ortak bir
sunucuya gonderilmektedir. Her bir istemciden es zamanli sunucuya
gelen modeller, sunucuda ¢aligan uygulama igerisinde Veriden
Habersiz Iliskili Kurallara Dayali Smmflandirma (Data Unaware
Classification Based on Association, du-CBA) olarak adlandirilan
algoritma kullanilarak birlestirilmektedir. Modellerin birlestirilmesi
ile sunucuda nihai model olusturulmaktadir.

Bu caligma kapsaminda federe 6grenme mimarisine ait bir benzetim
ortami  olusturulmustur. Bu dogrultuda gelistirilen du-CBA
algoritmasi igerisinde, ugtaki cihazlarda model olusturmak i¢in CBA
algoritmas1  kullanilmaktadir. CBA, iliskisel simiflandirma
algoritmasidir. Denetimli veri madenciligi yontemlerinden biri olan
CBA, egitim sonunda etiketli birliktelik kurallar1 olusturur. Kurallar
olusturulurken destek ve giiven parametreleri kullanilir [11]. Her bir
ucta model egitimi gergeklestirildikten sonra modeller sunucuya
gonderilmektedir. Egitilmis bu modellerin sunucuda birlestirilmesi
icin du-CBA igerisinde bir modiil gelistirilmistir. Modiil ile tim
uglarda olusturulan modeller ve bu modellerin egitiminde kullanilan
veri igerisindeki Ornek say1 (N) bilgisi alinmaktadir. Uglarda egitilen
modeller CBA algoritmas: ile egitildigi i¢in etiketli kurallardan
olusmaktadir. Aslinda modellerin birlestirilmesi modeller ile birlikte
gelen kurallarin  birlestirilmesi anlamma gelmektedir. Modeller
birlestirilirken gelen tiim kurallar kontrol edilmekte ardindan
birlestirme islemi yapilmaktadir. Modellerin birlestirilmesi islemi,
kurallarin destek ve giiven degerlerinin gilincellenmesi ve tekrar
siralanmasi ile gerceklesmektedir. Farkli modellerden gelen ayni
etikete sahip ayni kurallar i¢in tiim veri igerisinde bulunma sikligi
degiseceginden dolay1r kurala ait destek ve giiven degeri
giincellenmektedir. Farkli etiketlenmis ayni kurallar i¢in ise Once
bulunma sikliklar1 kontrol edilmektedir. Sonra destek degeri biiyiik
olan kural elde tutulmaktadir. Giincelleme islemi yapildiktan sonra
yeni giiven ve destek degerlerine sahip olan her kural 6nce giiven
degerine gore siralanmaktadir. Giiven degeri ayn1 ise destek degerine
gore ikincil siralama yapilmaktadir. Destek degerlerinin de ayni

olmas1 durumunda, 6nce gelen kural daha 6nde yer almaktadir. Elde
edilen yeni kural listesi nihai modeli olusturmaktadir. Destek ve
giiven degerlerinin giincellenmesi i¢in formiiller gelistirilmistir.

Destek (Support): Bir iligkinin veri seti i¢inde tekrarlanma oranidir
[28,29]. Es. 1

Frekans (X,Y)

Destek (X > Y) = . (1)

N: Toplam ornek sayisi

Giiven (Confidence): X’in bulundugu iliskide Y’nin bulunma
olasiligidir [28, 29]. Es. 2

Frekans (X)Y)

Giiven (X - Y) = Frekans (X)

@

Istemci sunucu sistemlerinde ugta ¢alisan cihaz sayisi bilinmedigi igin
ug sayist n olarak ifade edilmigtir. n tane ugta bulunan cihazlar i¢in
egitilen her bir modeldeki kurallarinin Destek degeri Es. 1, Giiven
degeri ise Es. 2°deki gibi hesaplanmir. N model egitiminde kullanilan
veri seti i¢inde bulunan toplam 6rnek sayisidir. X kuralin sol tarafini
(lhs: Left hand side [30]), Y ise kuralin sag tarafini (rhs: Right hand
side [30]), yani kuralin etiketini gostermektedir. Her uctan gelecek
modellerin sunucuda birlestirilme islemi kurallarin destek ve giiven
degerlerinin  gilincellenmesi ~ ve  tekrar  siralanmasi  ile
gerceklesmektedir. Model birlestirme islemini  gergeklestirmek
amaciyla verinin destek degerini giincelleyen matematiksel formiil Es.
5’te, gliven degerlerini gilincelleyen formiil ise Es. 9’da yer
almaktadir. Fomiillerde bilinmeyen degerler yalmiz birakilarak,
bilinen degerler ile yeni destek ve giiven degerleri bulunmustur.

_ F(X1

s FXzY2) o FGXnyn)

N2 -on Nn 3
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D1

Y1) D2 =
1
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D: Destek, F: Frekans

_ F(XLY1)+ F(X2,Y2)+-+ F(Xn,Yn)

Dbir1e$tirme - N1+N2+4--+Nn (4)
__ (D1%N1)+(D2%N2)+---+(Dn*Nn)
Dbir1e$tirme - N1+N2+-+Nn (5)

Es. 3’te, 1’den n’ye kadar ugta bulunan her cihazdan gelen kurallarin
destek formiilleri yer almaktadir. Formiildeki N ve destek degeri
bilinmektedir. Model birlestirilirken kurallarin destek degerleride Es.
4’te gosterildigi gibi birlestirilmektedir. Es. 4’te 1°den n’ye tim
Frekans (X,Y) degerleri yerine, Es. 3’e bakilarak elde edilen
Destek*N degeri yazilmaktadir. Tiim bu iglemlerin sonucunda verinin
destek degerini giincelleyen Es. 5’teki formiil elde edilmektedir.

_ FXY) __ DN

G =00 => 2= FX) (6)
G: Giiven
_ F(X1,Y1) _ F(X2,Y2) __ F(Xn,Yn)

Gl = F(X1) G2 = FX2) ™ F(Xn) ™
Goon o FXLYDY FX2¥2)+ 4 F(XnYn) g

birlestirme — F(X1)+ F(X2)+-+ F(Xn) ( )

(D1#N1)+(D2#N2)+--+(Dn*Nn)
Gbirlestirme = DLNT D2:Nz —— Dn:Nn 9
G1 G2 Gn

Es. 3’te bulunan destek formiiliindeki degerler, Es. 6’da bulunan
giiven formiiliinde yerine yazarak Frekans (X), (F(X)) degeri elde
edilmektedir. Es. 7°de, 1’den n’ye kadar ugta bulunan her cihazdan
gelen kurallarin  gliven formiilleri yer almaktadir. Model
birlestirilirken kurallarin giiven degerleride Es. 8’de gosterildigi gibi
birlestirilmektedir. Es. 9°da 1’den n’ye formiiliin pay kismi olan tiim
Frekans (X,Y) degerleri yerine, Es. 3’e bakilarak elde edilen
Destek*N degeri yazilmistir. Payda kismindaki Frekans (X) degerleri
ise Es. 6’ya bakilarak diizenlenmistir. Tiim bu islemlerin sonucunda
verinin destek degerini gilincelleyen Es. 9’daki formiil elde
edilmektedir.

5. Deneysel Sonuglar (Experimental Results)

Bu bolimde federe O6grenme mimarisi ile olusturulan prototip
uygulamanin deney siiregleri ve elde edilen sonuglar paylasiimaktadir.
Federe 6grenme mimarisi kapsaminda gelistirilen algoritma du-CBA,
CBA algoritmas1 lizerine inga edilmistir ve python dilinde
uygulanmistir. Deneylerde, CBA ile bu algoritmanin federe 6grenme
mimarisine uygun bir sekilde gelistirilmis hali olan du-CBA
kiyaslanmugtir. Yani federe 6grenme mimarisine gore model egitimi
yapan du-CBA algoritmast ile klasik 6grenme mimarisine gore model
egitimi yapan CBA algoritmasi karsilagtirilmistir. Her iki algoritma
ile egitilen modellerin egitim siireleri ve performanslar
kiyaslanmigtir. CBA ve du-CBA algoritmalar1 uygulanirken pyArc
[31] modiilii kullanilmus, iligkilerin ¢ikarilmasi igin CBA igerisinde
varsayilan olarak belirnemis Apriori [32] algoritmasi tercih edilmistir.
pyArc modiilii igin gerekli destek ve giiven degerleri literatiirde
varsayilan degerler olan sirasiyla 0.2 ve 0.5 olarak belirlenmistir [33-
35]. Yapilan deneyler, 11.Nesil i5-1135G7 islemciye ve 16 GB DDR3
bellege sahip bir bilgisayarda gerceklestirilmistir.

CBA ve du-CBA algoritmalarinin kiyas: i¢in UCI veri havuzundan
car evaluation [36], bank marketing [37], mushroom [38], nursery
[39] ve adult [40] veri setleri secilmistir. UCI veri havuzundan alinan
bu bes veri seti ile CBA ve du-CBA algoritmalart kullanilarak ayri
ayrt modeller egitilmistir. Veri setinden daha anlamli birliktelik
kurallar1 elde edebilmek ve olusacak modelin etkinligini arttirmak i¢in
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kategorik veriler gerekmektedir. Caligma kapsaminda kullanilan veri
setleri kategorik verilerden olustugu ve veri seti i¢inde eksik (Null)
veri bulunmadigi i¢in tercih edilmistir. Tablo 1°de bu veri setlerinin
ozellikleri gosterilmektedir.

Tablo 1. UCI Veri Seti Ozellikleri (UCI Dataset Properties)

Veri seti Oznitelik Sayist ~ Kayit Sayist  Simf
Car Evaluation 6 1728 4
Bank Marketing 16 4521 2
Mushroom 22 8124 2
Nursery 8 12960 4
Adult 14 32561 2

Sekil 2’de benzetim ortaminda iki farkli mimari yontem ile
gerceklestirilen model egitimi gosterilmistir. Ilk model egitiminde
klasik 6grenme yontemi kullanilmistir, yani istemcilerden sunucuya
verilerin aktarilmasiyla ve bu verilerden model egitilmesiyle elde
edilmistir. Bu yontemde sunucuya her ugtan veri gelmekte, gelen
veriler sunucuda toplanmaktadir. Toplanan veriler ile egitim yapilarak
model olusmaktadir. Ikinci model ise federe 6grenme mimarisi olan,
istemcilerde model egitilip sunucuda modellerin birlestirilmesi ile
nihai modelin egitilmesidir. Klasik 6grenme ile model egitimini
gergeklestirmek igin CBA algoritmasi, federe 6grenme mimarisini
benzetimde gergeklestirmek icin ise gelistirilen du-CBA algoritmasi
kullanilmigtir. Bunun i¢in 6ncelikle kullanilan veri setleri egitim ve
test setine ayrilmigtir. Egitim setinde bulunan veriler sanki farkli
uclardan geliyormus gibi varsayilmis ve ug sayisi kadar parcaya
neredeyse esit sayida veri igerecek sekilde rastgele ayrilmustir.
Omegin ug says1 2 kabul edildiginde, egitim seti neredeyse esit iki
parcaya rastgele ayrilmistir. Buna goére; CBA algoritmast test
edilirken bu 2 parga birlestirilerek model egitilmis ve ardindan test
gerceklestirilmistir. Onerilen du-CBA algoritmasinda ise bu 2
parcadan ayri ayr1 2 model egitilmistir. Veriden bagimsiz olarak
uglardan sunucuya sadece modellerin gonderildigi simiile edilmistir.
Modeller etiketli kurallardan olugsmaktadir. Her bir ugtan sunucuya
tek bagina anlamsiz verilerden olusan etiketli kurallar yani modeller
gonderilmis ve bu modeller birlestirilmistir. Aslinda modellerin
birlestirilmesi modeller ile birlikte gelen kurallarin birlestirilmesi
anlamina gelmektedir. Sunucuda birlestirme islemi ardindan yeni bir
model elde edilmistir. Bu model nihai modeldir. Elde edilen nihai
model ile testler gerceklestirilmigtir. Sekil 2’de ugta galisan cihaz
sayis1 bilinmedigi i¢in u¢ sayisi n olarak ifade edilmistir. Farkli ug
sayilari ile ¢alismay1 gozlemlemek i¢in bahsedilen iglemler ug sayist
4, 8, 16, 32, 64 ve 128 olarak varsayildigi durumlar i¢in de
tekrarlanmigtir.  Test sonuglart  paylagilmig ve kiyaslamalar
gerceklestirilmistir.

Benzetim ortaminda yapilan testler 5 kez tekrar edilerek
calistirilmuigtir.  Gelistirilen algoritma igerisinde veri seti rastgele
boliindiigl i¢in her test sonucunda farkli degerler ortaya ¢ikmustir.
Testler sonucunda elde edilen degerlerin ortalamasi alinmistir. Her bir
veri seti ve varsayilan her bir ug¢ sayisi i¢in dogruluk (accuracy),
kesinlik (precision), duyarlilik (recall), F1 olgiitii degerlerinin
ortalama sonucu ve bu degerlere gére hesaplanan standart sapma
sonucu tablo iizerinde gosterilmistir. Modellerin egitim siirelerinin
ortalama degerleri ise sekil tizerinde gosterilmistir.

Sekil 3, Sekil 4, Sekil 5, Sekil 6 ve Sekil 7°de ug sayis1 2, 4, 8, 16, 32,
64 ve 128 olarak varsayilan yedi durum igin, bes farkli veri seti ile
CBA ve du-CBA algoritmalarinin egitim siirelerinin kiyaslamasini
gosteren grafikler yer almaktadir. 7 farkli ug sayisi kullanilarak; car
evaluation, bank marketing, mushroom, nursery ve adult veri setleri
i¢in ortalama egitim siiresi gosterilmektedir. Sekillerde ug sayis1 yatay
eksende, egitim zamam dikey eksende gosterilmektedir. Sekil
tizerinde mavi ¢ubuk klasik yontem ile modelin egitim siiresini ifade
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Sekil 2. Benzetim ortaminda kiyaslanan klasik makine 6grnemesi yontemi ve federe 6grenme yonteminin sekil ile gosterimi
(Figure display of classical machine learning method and federated learning method compared in simulation environment)

Car Evaluation Veri Seti
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Sekil 3. Car Evalution veri seti i¢in CBA ve du-CBA algoritmalarinin 2, 4, 8, 16, 32, 64 ve 128 olarak belirlenen yedi farkli ug¢ sayilart
icin tek tek modellerin egitim siirelerinin karsilagtirilmasi. (Comparison of the training times of the CBA and du-CBA algorithms for the Car
Evalution dataset for the seven different extreme numbers determined as 2, 4, 8, 16, 32, 64 and 128.)

Bank Marketing Veri Seti
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mcha 0,57 0,73 0,79 0,79 1,07 1,13 1,23
Wdu-cba 041 0,15 0,14 0,1 0,1 0,06 0,05
mcha ®mdu-cba

=

fore]

£
™~

Ortalama Egitim Siiresi
&2
fo o

o]

Sekil 4. Bank Marketing veri seti i¢cin CBA ve du-CBA algoritmalarinin 2, 4, 8, 16, 32, 64 ve 128 olarak belirlenen yedi farkli ug
sayilari i¢in tek tek modellerin egitim siirelerinin karsilastirilmasi. (Comparison of the training times of the CBA and du-CBA algorithms for the
Bank Marketting dataset for the seven different extreme numbers determined as 2, 4, 8, 16, 32, 64 and 128.)

etmektedir. 2 uctan olusan bir sistemde, CBA ile model egitimi i¢in ugtan gelen veri, birinci ugtan gelen veri ile birlestirilip tekrar model
Once birinci ugtan gelen veri ile model egitilmistir. Daha sonra ikinci egitilmistir. Her ugtan gelen verinin, mevcut veriler ile birlestirilerek
1925
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Sekil 5. Mushroom veri seti igin CBA ve du-CBA algoritmalarinin 2, 4, 8, 16, 32, 64 ve 128 olarak belirlenen yedi farkli ug sayilari i¢in
tek tek modellerin egitim siirelerinin karsilagtirilmasi. (Comparison of the training times of the CBA and du-CBA algorithms for the Mushroom
dataset for the seven different extreme numbers determined as 2, 4, 8, 16, 32, 64 and 128.)
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Sekil 6. Nursery veri seti icin CBA ve du-CBA algoritmalarinin 2, 4, 8, 16, 32, 64 ve 128 olarak belirlenen yedi farkli ug sayilari i¢in
tek tek modellerin egitim siirelerinin karsilagtirilmasi. (Comparison of the training times of the CBA and du-CBA algorithms for the Nursery
dataset for the seven different extreme numbers determined as 2, 4, 8, 16, 32, 64 and 128.)
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Sekil 7. Adult veri seti igin CBA ve du-CBA algoritmalarinin 2, 4, 8, 16, 32, 64 ve 128 olarak belirlenen yedi farkli ug sayilari igin tek
tek modellerin egitim siirelerinin karsilastirilmasi. (Comparison of the training times of the CBA and du-CBA algorithms for the Adult dataset for
the seven different extreme numbers determined as 2, 4, 8, 16, 32, 64 and 128.)

model egitilmesi islemi son u¢ sayisina kadar devam etmektedir.
Grafikte modelin egitimi i¢in harcanan zaman gosterilmektedir. Sekil
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tizerinde turuncu cubuk ise federe 6grenme yontemi ile modelin
egitim siiresini ifade etmektedir. du-CBA algoritmasi kullanilarak ilk
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uctan son uca kadar yerelde modeller egitilmis ve birlestirilmistir.
Grafik, modellerin egitimi ve birlestirilme islemi i¢in harcanan
zamani gostermektedir. Grafik sonuglarina goére tim durumlar igin
federe d6grenme yonteminin klasik 6grenme yonteminden daha hizli
caligma zamanina sahip oldugu sonucuna varilmistir.

CBA ve du-CBA algoritmalari kullanilarak egitilen biitiin modellerin
ortalama degerleri ve standart sapma degerleri tablolar halinde
paylasilmistir. Bu degerler algoritmalarin  performanslarinin
degerlendirilmesinde 6lgiit olarak kullanilmistir.

Tablo 2’de CBA ve du-CBA algoritmalarinin bes farkli veri seti
iizerindeki basari Olgiitleri gosterilmigtir. Test edilen tim durumlar
icin algoritmalarin ortalama dogruluk (average accuracy), ortalama

kesinlik (average precision), ortalama duyarlilik (average recall) ve
ortalama F1 olgiitii  degerleri  kargilagtirilmig  ve  sonuglart
paylasilmistir. Elde edilen sonuglara gore iki yontemin birbirlerine
gore basart Olgiitleri bakimindan belirgin  bir stiinliigi
gozlenmemistir.

Tablo 3’te CBA ve du-CBA algoritmalari ile egitilen her bir modelin,
egitilmesinden elde edilen performans Olgiitlerine ait degerlerin,
standart sapmalar1 yer almaktadir. Istatistikte standart sapma
degerinin kiigiik olmasi verilerin ortalama degere daha yakin sekilde
dagildigr anlamina gelmektedir. Tablo 3’e goére standart sapma
degerlerinin diisiik olmasi CBA ve du-CBA ile elde edilen her bir
karsilastirma olgiitii degerinin ortalama degere daha yakin sekilde
dagilim gosterdigi anlamina gelmektedir. Bu istenilen bir durumdur.

Tablo 2. Bes farkli veri kiimesi i¢in CBA ve du-CBA algoritmalar ile egitilen modellerin performans 6l¢iilerinin ortalama degerleri
(Average values of performance measures of models trained with CBA and du-CBA algorithms for five different datasets)

CBA du-CBA

Ug Veri Seti Ortalama Ortalama Ortalama Ortalama  Ortalama Ortalama Ortalama Ortalama

Say1s1 Dogruluk Kesinlik Duyarlilik Fl1 Dogruluk Kesinlik Duyarlilik Fl
Car Evaluation 0,8 0,78 0,8 0,78 0,8 0,76 0,81 0,79
Bank 0,88 0,8 0,86 0,84 0,88 0,78 0,88 0,83

) Marketing
Mushroom 0,98 0,99 0,99 0,99 0,98 0,99 0,99 0,99
Nursery 0,66 0,52 0,67 0,56 0,66 0,52 0,67 0,56
Adult 0,77 0,75 0,78 0,74 0,77 0,76 0,77 0,73
Car Evaluation 0,79 0,76 0,8 0,77 0,79 0,73 0,79 0,76
Bank 0,88 0,78 0,88 0,83 0,88 0,78 0,88 0,83

4 Marketing
Mushroom 0,98 0,98 0,98 0,98 0,98 0,98 0,98 0,98
Nursery 0,65 0,6 0,66 0,6 0,67 0,63 0,67 0,64
Adult 0,77 0,76 0,78 0,74 0,77 0,79 0,78 0,71
Car Evaluation 0,79 0,78 0,8 0,78 0,79 0,72 0,79 0,74
Bank 0,87 0,77 0,88 0,8 0,87 0,82 0,88 0,8
Marketing

8 Mushroom 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99
Nursery 0,66 0,6 0,67 0,6 0,7 0,7 0,71 0,7
Adult 0,77 0,75 0,78 0,75 0,77 0,79 0,77 0,7
Car Evaluation 0,79 0,78 0,79 0,78 0,72 0,6 0,72 0,63
Bank 0,87 0,77 0,87 0,82 0,87 0,77 0,87 0,82
Marketing

16 Mushroom 0,98 0,99 0,99 0,99 0,98 0,99 0,99 0,99
Nursery 0,66 0,6 0,66 0,6 0,71 0,69 0,71 0,7
Adult 0,78 0,76 0,78 0,75 0,77 0,79 0,78 0,71
Car Evaluation 0,79 0,77 0,8 0,78 0,71 0,6 0,71 0,61
Bank 0,87 0,79 0,88 0,83 0,87 0,79 0,88 0,83
Marketing

32 Mushroom 0,98 0,99 0,99 0,99 0,95 0,95 0,95 0,95
Nursery 0,66 0,6 0,66 0,6 0,71 0,71 0,72 0,72
Adult 0,78 0,76 0,74 0,72 0,76 0,79 0,77 0,68
Car Evaluation 0,79 0,77 0,8 0,78 0,7 0,6 0,71 0,61
Bank 0,88 0,77 0,88 0,83 0,88 0,77 0,88 0,83
Marketing

64 Mushroom 0,98 0,99 0,99 0,99 0,95 0,95 0,95 0,95
Nursery 0,66 0,61 0,66 0,61 0,71 0,7 0,72 0,71
Adult 0,78 0,76 0,78 0,75 0,76 0,79 0,77 0,67
Car 0,8 0,77 0,81 0,79 0,73 0,69 0,73 0,68
Evaluation
Bank

128 Marketing %8 0,78 0,89 0,83 0,88 0,78 0,89 0,83
Mushroom 0,98 0,99 0,99 0,99 0,91 0,91 0,91 0,91
Nursery 0,65 0,6 0,65 0,6 0,75 0,74 0,75 0,75
Adult 0,78 0,76 0,78 0,75 0,75 0,78 0,76 0,66
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Tablo 3. CBA ve du-CBA algoritmalarinin bes farkli veri seti ile egitildigi modellerin performans dlgiitlerine ait standart sapma
degerleri
(Standard deviation values of performance criteria of CBA and du-CBA algorithms for five different data sets)

CBA du-CBA
Ue Dogruluk Kesinlik Duyarlilik F1 Dogruluk Kesinlik Duyarlilik F1
Veri Seti Standart Standart Standart Standart Standart Standart Standart Standart
Sayisi
Sapma Sapma Sapma Sapma  Sapma  Sapma Sapma Sapma
Car Evaluation 0,015 0,025 0,018 0,023 0,016 0,035 0,029 0,028
Bank Marketing0,008 0,048 0,05 0,025 0,008 0,034 0,008 0,015
2 Mushroom 0,004 0 0 0 0,004 0 0 0
Nursery 0,005 0,029 0,005 0,005 0,005 0,029 0,005 0,005
Adult 0,005 0,005 0,007 0,008 0,005 0,02 0,004 0,01
Car Evaluation 0,016 0,017 0,019 0,015 0,016 0,023 0,02 0,025
Bank Marketing0,007 0,017 0,01 0,01 0,007 0,017 0,01 0,01
4 Mushroom 0 0,004 0,004 0,004 0 0,004 0,004 0,004
Nursery 0,008 0 0,007 0 0,02 0,04 0,02 0,05
Adult 0,004 0,005 0,004 0,004 0,005 0,01 0,01 0,01
Car Evaluation 0,024 0,033 0,03 0,03 0,013 0,023 0,011 0,011
Bank Marketing0,011 0,022 0,013 0,05 0,011 0,95 0,013 0,05
8 Mushroom 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99
Nursery 0,01 0 0,01 0 0,004 0,008 0,004 0,005
Adult 0,004 0,004 0,005 0 0,005 0,01 0,004 0,01
Car Evaluation 0,79 0,78 0,79 0,78 0,72 0,6 0,72 0,63
Bank Marketing0,08 0,01 0,008 0,01 0,08 0,01 0,008 0,01
16 Mushroom 0,98 0,99 0,99 0,99 0,98 0,99 0,99 0,99
Nursery 0,01 0 0,01 0 0 0,005 0,004 0,005
Adult 0,008 0,008 0,008 0,008 0,005 0,01 0,007 0,01
Car Evaluation 0,79 0,77 0,8 0,78 0,71 0,6 0,71 0,61
Bank Marketing0,008 0,02 0,01 0,01 0,008 0,02 0,01 0,01
32 Mushroom 0,98 0,99 0,99 0,99 0,95 0,95 0,95 0,95
Nursery 0 0 0,005 0 0,008 0,01 0,01 0,05
Adult 0,008 0,008 0,07 0,05 0,008 0,01 0 0,008
Car Evaluation 0,79 0,77 0,8 0,78 0,7 0,6 0,71 0,61
Bank Marketing0,01 0,02 0,01 0,02 0,01 0,02 0,01 0,02
64 Mushroom 0,98 0,99 0,99 0,99 0,95 0,95 0,95 0,95
Nursery 0,01 0,02 0,01 0,02 0,01 0,01 0,01 0,01
Adult 0,004 0,004 0,005 0,007 0,008 0,008 0,007 0,01
Car Evaluation 0,8 0,77 0,81 0,79 0,73 0,69 0,73 0,68
Bank Marketing0,88 0,78 0,89 0,83 0,88 0,78 0,89 0,83
128  Mushroom 0,98 0,99 0,99 0,99 0,91 0,91 0,91 0,91
Nursery 0,65 0,6 0,65 0,6 0,75 0,74 0,75 0,75
Adult 0,004 0,007 0,005 0,005 0,004 0,03 0,005 0,008

6. Sonuclar (Conclusions)

Bu ¢aligmasinda, mobil uygulamalar, nesnelerin interneti, akilli
cihazlar gibi istemciler ve sunucularin birlikte ¢alistig1 sistemlerde,
uclardan veri ¢ikarmadan kollektif bir CBA modeli olusturulmasi
hedeflenmigtir. Modelin egitiminde federe Ogrenme mimarisi
kullanilmistir. Bu mimari ile uglardan verinin degil sadece yerel
verilerden egitilmis CBA modellerinin sunucuya génderilmesi ile veri
mahremiyeti problemi ¢oziilmektedir. Bu 6zelligi ile sunucuda veri
toplayarak model egiten klasik 6grenmelerden ayrilmaktadir. Birgok
uctan gelen ve biitin veriyi temsil eden modellerin sunucuda
birlestirilmesi ile yeni bir model olusturulmakta ve bu model
sunucudan uglara tekrar gonderilmektedir. Bu sayede kollektif bir
o6grenme de saglanmaktadir.

Calismada iligkisel siniflandirma algoritmalarindan biri olan CBA
iizerinde ¢alisilmis ve federe 6grenme mimarisi i¢in yeni bir algoritma
olusturulmustur. du-CBA olarak adlandirilan bu algoritma ile egitilen
model dgrenmeye devam edip giincel kaldig i¢in artirimli §grenme
yontemine de Ornektir. Federe Ogrenme ile klasik Ogrenme
mimarilerini karsilagtirip basarilarini 6lgmek i¢in ¢aligma kapsaminda
bir benzetim ortami olusturulmustur. Benzetim ortaminda iki farkli
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sekilde model egitimi gerceklestirilmis ve elde edilen iki model
kiyaslanmistir. Yapilan testler, ayr1 ayr her bir veri seti i¢in du-CBA
ile model egitiminde gegen siiresinin yaklasik olarak %70 oraninda
azaldigini, boylece egitim siiresinde biiylik bir tasarrufun saglandigini
gostermektedir. Yine yapilan testler sonucunda elde edilen basar
Olgtitlerine gore, biitlin veriler ile egitilen modelin, modellerin
birlestirilmesine ~ dayanan egitime belirgin  bir  istiinligii
gozlemlenmemektedir. Yapilan ¢aligmada, uglardan biitiin verinin
sunuculara transferi gerekliligi ortadan kaldirilmistir. Boylece uglar
ile sunucu arasinda olusan internet trafigi oOnemli Olglide
azaltilmaktadir. Sonuglar gelistirilen algoritmanin basariya ulastigini
ortaya koymaktadir. Bu bilgilere gore, literatiire mevcut temel
yontemin gelistirilmesi, performans olarak iyilestirilmesi ve daha
once uygulanmayan bir alana uygulanmasi kapsaminda Kkath
saglanmustir.

Geligtirilen algoritmada birliktelik kurallar1 ¢ikartmak i¢in Apriori
algoritmas1 kullanilmugtir. Tlerleyen calismalarda diger birliktelik
kurallar1  algoritmalart  kullamilarak duCBA’nin  performansi
degerlendirilecektir. Federe &grenmesi mimarisi kapsaminda veri
giivenligini  saglamak adina homomorfik sifreleme yontemi
kullanilarak ¢alisma yapilmas: hedeflenmektedir.
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Ayrica federe Ogrenme yontemi ger¢ek hayatta uygulandiginda,
kullanilan sistemlerin tam koordine edilememesinden kaynakli
baglantt sorunlari, modellerin gilincelleme eksiklikleri, egitim
siirelerinin ve siiriimlerinin farkli olmasi bu teknolojinin eksikliklerini
ve zorluklarim gostermektedir. Ilerleyen calismalarda federe
6grenmesi uygulanmasinda meydana gelen bu sorunlarin ¢6ziimil i¢in
yeni algoritma ve yaklagimlarin gelistirilmesi hedeflenmektedir.

Kaynaklar (References)

1. Yazici, M. T., Basurra, S., & Gaber, M. M., Edge machine learning:
Enabling smart internet of things applications. Big data and cognitive
computing, 2 (3), 26, 2018.

2.  Merenda, M., Porcaro, C., & Iero, D., Edge machine learning for ai-
enabled iot devices: A review. Sensors, 20 (9), 2533, 2020.

3. Murshed, M. S., Murphy, C., Hou, D., Khan, N., Ananthanarayanan, G.,
& Hussain, F., Machine learning at the network edge: A survey. ACM
Computing Surveys (CSUR), 54 (8), 1-37,2021.

4. Du, M., Wang, K., Chen, Y., Wang, X., & Sun, Y., Big data privacy
preserving in multi-access edge computing for heterogeneous Internet
of Things. IEEE Communications Magazine, 56 (8), 62-67, 2018.

5.  Biyiiknacar, Y., Canbay, Y., Federe 6grenme ve veri mahremiyeti,
2021.

6. Priya, S., & Selvakumar, S., PaSOFuAC: Particle Swarm Optimization
Based Fuzzy Associative Classifier for Detecting Phishing Websites.
Wireless Personal Communications, 1-30, 2022.

7.  Cetin, E., & Ortalas, F., Elektrikli ve Otonom Araglarda Makine
Ogrenmesi Kullanarak Trafik Levhalari Tanima ve Simiilasyon
Uygulamasi. El-Cezeri, 8 (3), 1081-1092, 2021.

8.  Goziiagik, N., A Virtual Assistant for Predicting Defective Software
Module, 29th Signal Processing and Communications Applications
Conference (SIU), IEEE, 1-4, June, 2021.

9.  Gokdemir, A., Calhan, A., Deep learning and machine learning based
anomaly detection in internet of things environments, Journal of the
Faculty of Engineering and Architecture of Gazi University, 37 (4),
1945-1956, 2022.

10. Giingér, E., Sinem, A. K., & Orman, Z., Makine Ogrenmesine Dayali
Mobil Ingilizce Ogrenme Uygulamast, Bilgisayar Bilimleri ve
Teknolojileri Dergisi, 1 (2), 58-65, 2021.

11. Liu, B., Hsu, W., & Ma, Y., Integrating classification and association
rule mining, In Kdd, Vol. 98, pp. 80-86, August, 1998.

12. [12]Li, W., Han, J., & Pei, J., CMAR: Accurate and efficient
classification based on multiple class-association rules, In Proceedings
2001 IEEE international conference on data mining, 369-376,
November, 2001.

13. Thabtah, F., Cowling, P., & Peng, Y., MCAR: multi-class classification
based on association rule, In The 3rd ACS/IEEE International
Conference onComputer Systems and Applications, 33, January, 2005.

14. Alwidian, J., Hammo, B., & Obeid, N., Enhanced CBA algorithm based
on apriori optimization and statistical ranking measure, In Proceeding
of 28th International Business Information Management Association
(IBIMA) conference on Vision, 2020, 4291-4306, 2016.

15. Alwidian, J., Hammo, B., & Obeid, N., FCBA: fast classification based
on association rules algorithm, International Journal of Computer
Science and Network Security (IICSNS), 16 (12), 117, 2016.

16. Alwidian, J., Hammo, B. H., & Obeid, N., WCBA: Weighted
classification based on association rules algorithm for breast cancer
disease, Applied Soft Computing, 62, 536-549, 2018.

17. Gepperth, A., & Hammer, B., Incremental learning algorithms and
applications, In European symposium on artificial neural networks
(ESANN), 2016.

18. Hu, C, Chen, Y., Hu, L., & Peng, X., A novel random forests based
class incremental learning method for activity recognition, Pattern
Recognition, 78, 277-290, 2018.

19. Tanarat, S., & Kreesuradej, W., Incremental Classification Based on
Association Rules Algorithm (ICBA), In Proceedings of the

20.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

38.

39.

40.

International Conference on Data Science (ICDATA), p. 1, The
Steering Committee of the World Congress in Computer Science,
Computer Engineering and Applied Computing (WorldComp), 2011.
Alnababteh, M. H., Alfyoumi, M., Aljumah, A., & Ababneh, J.,
Associative Classification Based on Incremental Mining (ACIM),
International Journal of Computer Theory and Engineering, 6 (2), 135,
2014.

Al-Fayoumi, M. A., Enhanced Associative classification based on
incremental mining Algorithm (E-ACIM), International Journal of
Computer Science Issues (IJCSI), 12 (1), 124, 2015.

Tang, C., Li, W., Wang, P., & Wang, L., Online human action
recognition based on incremental learning of weighted covariance
descriptors, Information Sciences, 467, 219-237, 2018.

Ristin, M., Guillaumin, M., Gall, J., & Van Gool, L., Incremental
learning of random forests for large-scale image classification, IEEE
transactions on pattern analysis and machine intelligence, 38 (3), 490-
503, 2015.

Wu, C. J., Brooks, D., Chen, K., Chen, D., Choudhury, S., Dukhan, M.,
... & Zhang, P., Machine learning at facebook: Understanding inference
at the edge, In 2019 IEEE International Symposium on High
Performance Computer Architecture (HPCA), 331-344, February, 2019.
Jiang, J.C., et al., Federated learning in smart city sensing: Challenges
and opportunities.Sensors, 20 (21), 6230, 2020.

Liu, Y., et al., A systematic literature review on federated learning:
From a model quality perspective. arXiv preprint arXiv:2012.01973,
2020.

Yang, Q., et al., Federated learning. Synthesis Lectures on Artificial
Intelligence and Machine Learning, 13 (3), 1-207, 2019.

Browne, P. R., Sweeting, A. J., & Robertson, S., Modelling the
Influence of Task Constraints on Goal Kicking Performance in
Australian Rules Football, Sports Medicine-Open, 8 (1), 1-12, 2022.
Agrawal, R., Imielinski, T., & Swami, A., Mining association rules
between sets of items in large databases, In Proceedings of the 1993
ACM SIGMOD international conference on Management of data, 207-
216, June, 1993.

Menzies, T., & Hu, Y., Data mining for very busy people, Computer, 36
(11), 22-29, 2003.

pyarc 1.1.4. https://pypi.org/project/pyarc/. Yayin tarihi Aralik 9, 2020.
Erisim tarihi Aralik 26, 2021.

Agrawal, R., & Srikant, R., Fast algorithms for mining association
rules, In Proc. 20th int. conf. very large data bases, VLDB, 1215, 487-
499, September, 1994.

Abdelhamid, N., Multi-label rules for phishing classification, Applied
Computing and Informatics, 11 (1), 29-46, 2015.

Moh'd Igbal, A. L., Hadi, W. E., & Alwedyan, J., Detecting Phishing
Websites Using Associative Classification, Journal of Information
Engineering and Applications, 3, 2013.

Thabtah, F., Hadi, W., Abdelhamid, N., & Issa, A., Prediction phase in
associative classification mining, International Journal of Software
Engineering and Knowledge Engineering, 21 (06), 855-876, 2011.
UCI Machine Learning Repository.
https://archive.ics.uci.edu/ml/datasets/car+evaluation. Erigim tarihi
Aralik 26, 2021.

UCI Machine Learning Repository.
https://archive.ics.uci.edu/ml/datasets/bank+marketing. Erigim tarihi
Aralik 26, 2021.

UCI Machine Learning Repository.
https://archive.ics.uci.edu/ml/datasets/mushroom. Erigim tarihi Aralik
26,2021.

UCI Machine Learning Repository.
https://archive.ics.uci.edu/ml/datasets/nursery. Erisim tarihi Aralik 26,
2021.

UCI Machine Learning Repository.
https://archive.ics.uci.edu/ml/datasets/adult. Erisim tarihi Aralik 26,
2021.

1929






